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RESUMO

O presente estudo tem como tema a responsabilidade civil tendo como referéncia a
protecdo de dados. Considerando a sociedade de consumo e o direito a protegdo dos
dados, o artigo tem como objetivo andlisar o ingtituto da responsabilidade civil
frente a utilizacdo indevida dos dados. Deste modo aborda questdes de grande
importancia em torno da responsabilidade civil, da origem e histérico da protecéo de
dados, a Lei Gera de Protegdo de Dados e os efeitos de compliance para o
cumprimento dos requisitos legais em torno da utilizagdo de dados. Para tanto,
adotou-se como metodologia a pesguisa bibliogréfica em autores diversos, na
legislag@o, em artigos, monografias, tese e livros que trouxessem contribui¢des
tedricas importantes para a conclusio deste estudo que possui tema altamente
relevante, principalmente se consideramos a sociedade de consumo e a
competitividade que regem essas relagdes e o direito a protegdo dos dados. As
diversas contribuicdes tedricas colhidas ao longo deste estudo demonstraram que a
responsabilidade civil ocorre em algumas situacBes especificas da Lei Gera de
Protecdo de Dados e que, quando incidirem, é de grande importancia o
conhecimento da Lei Gera de Protegc@o de Dados, tanto pelo titular quanto também
pelos operadores. Outra constatacéo obtida € a de que ndo existe consenso entre a
guestdo se incide a responsabilidade civil objetiva ou subjetiva na Lel Geral de



Protecdo de Dados.
Palavras-Chave: Responsabilidade. Civil. Dados. Lei Geral de Protec&o de Dados.
Lei n°13.709/2018

ABSTRACT

The current study has as its theme civil liability with reference to data protection.
Considering the consumer society and the right to data protection, the article aims
to analyze the institute of civil liability against the misuse of data. In this way, it
addresses issues of great importance around civil liability, the origin and history of
data protection, the general data protection law and the effects of compliance for
the fulfillment of legal requirements related to the use of data. To this end,
bibliographical research was adopted as a methodology for various authors,
legislation, articles, monographs, thesis and books that would bring important
theoretical contributions to the conclusion of this study, which has a highly relevant
theme, especially if we consider the consumer society and the competitiveness that
governs these relationships and the right to data protection. The various theoretical
contributions collected throughout this study have shown that civil liability occursin
some specific situations of the General Data Protection Law and that, when they
occur, knowledge of the general data protection law is of great importance, both by
the holder and also by the operators. Another conclusion is that there is no
consensus on whether objective or subjective civil liability is covered by the General
Data Protection Law

Keywords: Responsibility. Civil. Data. General Data Protection Law. Law n°®
13.709/2018

1. INTRODUCAO

O presente estudo tem como tema a responsabilidade civil na Lei Geral de Protegdo
de Dados. Por assim ser, insere-se no contexto moderno da sociedade digital e
tecnol 6gica e com a questdo da responsabilidade civil, que atualmente se inspira na
Constituicdo Cidadd, colocando a pessoa da vitima como centro nuclear de sua
protecdo, ndo mais mantendo o foco na puni¢do advinda da visdo patrimonialista de
outrora.

Compreender a responsabilidade civil e sua aplicagdo junto a protecdo dos dados
requer o zelo de conhecer bem a Lei Geral de Protegdo de Dados, Lei n° 13.709,
promulgada em 14 de agosto de 2018, cuja finalidade foi a de disciplinar a



concepcado de dados, os sujeitos, os tipos de dados, 0 uso, o tratamento e a protegdo
de dados no Brasil.

O chamado para que o Brasil criasse e aprovasse uma lei de protecdo de dados
nasceu de fatos ocorridos na sociedade, pois que o direito se relaciona diretamente
com o que acontece no cotidiano e acaba se transformando em demandas. Deste
modo, em alguns momentos novas leis sdo criadas e leis existentes sdo alteradas,
pois que fatos e acontecimentos diversos véo moldando o ordenamento juridico.

A Lei Geral de Protecdo dos Dados tem seu ponto de partida relacionado com alguns
acontecimentos, como o caso concreto de violagéo da privacidade envolvendo a atriz
Carolina Dieckmann, que resultou criagéo do tipo penal de invasio de dispositivo
informatico (art. 154-A, do Cddigo Penal) por meio daLei Carolina Dieckmann (Lel
n° 12.737/2012), e com a aprovacdo do Marco Civil da Internet (Lel n°
12.965/2014).

A nivel internacional, destacase a influéncia exercida pela normativa
correspondente na Unido Europeia, o General Data Protection Regulation,
publicada em abril de 2016 e com vigéncia a partir de maio de 2018. Trata-se de
uma normativa que serviu de referéncia para o Brasil e diversos outros paises.

Esses acontecimentos foram importantes para que houvesse uma mobilizagdo por
parte do Congresso Nacional para disciplinar no pais a protegdo dos dados por meio
de umalei especifica

Saber quais as principais caracteristicas da responsabilidade civil e da Lei Gera de
Protecdo de Dados foi o principal questionamento que motivou este estudo,
passando a situar-se como situagdo problema, sobre a qual se buscam possivels
respostas por meio de diferentes contribui¢des tedricas.

A responsabilidade civil pelo uso inadequado de dados passou a ser efetivada no
ordenamento juridico apds a vigéncia da Lel Geral de Protecdo de Dados
promulgada no ano de 2018, o que antes era impossivel por faltar disciplina legal
gue norteasse as inlmeras situacdes de violagcdes.



O objetivo maior deste estudo é o de anadisar a responsabilidade civil pelo uso
inadequado dos dados. Assim, buscou-se investigar sobre o que significa a protecéo
de dados e seu histérico de uma forma geral, para, em seguida, se debrucar sobre a
Lei Gera de Protecéo de Dados. Por fim, foi necessario discorrer sobre o instituto da
responsabilidade civil, mesmo que de forma sucinta, para entdo anaisar a
responsabilidade civil especifica no descumprimento da Lei Geral de Protecéo de
Dados.

A relevancia do presente estudo alicerca-se no fato de que a Lei Geral de Protegcdo
de Dados é ainda recente e sua implementagdo dentro do ordenamento juridico
brasileiro requer amplo conhecimento sobre como a responsabilidade civil incide
junto a situagBes de violagtes de direitos estabel ecidos nha supracitada legislagéo.

Outro fator que justifica o tema para a sociedade é a de que tal conhecimento pode
contribuir para trazer luz diante de situagdes em que os cidaddos tém seus direitos
violados e dados vazados ou tratados de maneira inadequada e ou irregular,
principalmente se for levado em conta o quanto o uso de dados se compara a moeda
de grande valor para 0 mundo do consumo e de grande competitividade entre as
pessoas e empresas, cuja apropriacdo de dados pode representar inimeras mudangas
no cendrio econdmico.

2. A RESPONSABILIDADE CIVIL PELO USO INDEVIDO DOS
DADOS

2.1. O historico da protecdo de dados pessoais

A protecdo constitucional dos dados pessoais era amparada por dispositivos esparsos
tais como o direito a intimidade (art. 5°, X, da CF), direito a informagéo (art. 5°,
X1V, da CF), direito ao sigilo de comunicacéo e dados (art. 5°, XI1) e o habeas data
(art. 5° LXXII, daCF).

No entanto, foi com o advento da Emenda Constitucional n® 115/2022 que o direito
expresso a protecdo de dados pessoais foi inserido no rol do art. 5° que garante
protecdo também nos meios digitais. Essa recente inclusdo foi fruto de uma série de
fatos histéricos nacionais, bem como da influéncia de normativas internacionais
sobre 0 tema conforme analisado a seguir.



No ano de 2012, apds uma invasao cibernética realizada no computador pessoa da
atriz Carolina Dieckmann, foi criada a Lei n® 12.737/2012, a qual tipificou o crime
de invasdo de dispositivo informatico (art. 154-A, do Cédigo Penal).

Uma publicagdo da Defensoria do Ceara esclarece que, no ano de 2011, a atriz
Carolina Dieckmann teve sua intimidade violada apds um grupo de hackers invadir
seu computador pessoal e divulgar sem autorizagdo 36 imagens intimas pelas redes
sociais. Informa que além das fotos roubadas, a atriz chegou a receber ameagas e
extorsdes para evitar a exposi¢ao.

Foi assim que, diante do caso que foi um escandalo no pais, ndo demorou muito para
gue o0 caso ganhasse a atencdo do publico e dajustica. Assim, em menos de um ano
ap0s 0 caso, a lei n° 12.737/2012, apelidada de Lel Carolina Dieckmann, foi
sancionada no dia 30 de novembro de 2012. A criagdo dalei se deu em virtude do
caso da atriz que, na época do crime, ndo recebeu amparo de uma legislagdo
especifica para a devida penalizagdo dos criminosos.

Dois anos depois foi editada a Lei do Marco Civil, n° 12.965/2014, a qual
estabel eceu principios, garantias, direitos e deveres para 0 uso dainternet no Brasil.

Com relag8o ao Marco Civil da Internet, Junior (2014) in Henrique (2022), comenta
a legislagdo, a relaciona com o Cadigo de Defesa do Consumidor e que dentre os
vérios direitos a serem garantidos aos usuérios, 0 maior deles é a protecdo da vida
privada.

O Marco Civil declarou que o acesso a Internet € essencial ao pleno exercicio
da cidadania. Assim, sendo considerado servico essencial, enquadra-se na
regra do art. 22 do Cédigo de Defesa do Consumidor, devendo ser fornecido
de maneira continua, sem interrupcbes de conexdo, salvo por débito
diretamente decorrente de sua utilizagdo. Vérios direitos sdo garantidos ao
usuério da Internet no texto do Marco Civil, dentre eles a garantia de que sua
vida privada ndo sera violada; a garantia de que a qualidade da conexdo estara
alinhada com o que foi contratado e de que seus dados sO serdo repassados a
terceiros com sua expressa anuéncia, salvo em casos judiciais. (JUNIOR, 2014
in HENRIQUE, 2022, p.7-8))

Freire (2020) explica que a preocupacdo com o uso de dados pessoais, sgja pelo
poder publico ou para fins econdmicos de empresas privadas, é tema de debate na
Europa hd muitos anos. Com o transcorrer dos tempos, a Unido Europeia percebeu a



necessidade de criar um regulamento especifico sobre o tema, que deveria ser
implementado completamente por todos os estados-membro. Assim, 0 GDPR,
General Data Protection Regulation, ou Regulamento Geral sobre a Protecdo de
Dados, publicado em 2016, entrou em vigor em maio de 2018.

Jano Brasil, o Marco Civil da Internet, de 2014, trouxe alguns aspectos referentes a
protecdo de dados pessoais no ambiente digital, porém faltava uma legislacéo
especifica sobre o tema, dada a complexidade e ao volume consideravel de dados
pessoais coletados. Por assim ser, Freire (2020) explica que a Lei de Protecdo de
Dados criada no Brasil recebeu forte inspiragéo do GDPR.

No entanto, cumpre ressaltar que a protecdo em torno dos dados, devidamente
disciplinada pela Lei Geral de Protecéo de Dados, somente veio a ocorrer no Brasil
no ano de 2018. Muitos autores consideram que a aprovagdo dale no paisfoi tardia,
pois que outros paises j4 haviam se organizado legalmente no quesito da protecdo
dos dados.

De acordo com a LGPD, dado pessoad € qualquer informacdo que permite
identificar, direta ou indiretamente, um individuo. Os dados pessoais mais comuns
sd0 0 nome, CPF, e-mail e nimero de telefone, dentre outros.

O tratamento de dados pessoais ndo é de todo negativo. Ele permite a personalizagéo
de servicos a0 usudrio, 0 que torna a experiéncia muito mais agradavel e
significativa. Afinal, quem ndo quer receber um cupom de desconto justamente para
aquele produto que esta pensando em comprar hd meses? Para as empresas, a andlise
de dados permite centrar esforcos em acdes de marketing mais assertivas, que falam
diretamente com consumidores com maior potencial de conversdo.

Miragem (2019) traz rica contribui¢éo ao explicar sobre aimportancia, a utilizagdo e
protecdo dos dados. O autor afirma em seu estudo que o acesso e a utilizagdo dos
dados pessoais, compreende um dos principais ativos empresariais na sociedade
contemporénea e, a0 mesmo tempo expressdo dos riscos a privacidade frente as
novas tecnol ogias da informag&o.



Destaca que a questdo dos dados repercute intensamente no mercado de consumo e,
consequentemente, sobre o direito do consumidor. Chama a atencdo para o
desenvolvimento da tecnologia da informacdo e a capacidade de processamento de
imenso volume de dados variados, 0 que permite o refinamento das informagtes de
modo a permitir uma série de utilidades, como a segmentacdo dos consumidores
para quem se dirige uma oferta, maior precisdo na andlise dos riscos de contratacdo
(selecéo de risco), formagdo de bancos de dados com maior exatidao e eficiéncia do
uso das informagBes coletadas, de modo a tornar a capacidade de acesso a
tratamento de dados um dos val ores mais relevantes atual mente.

Com relagdo a capacidade de tratamento dos dados, o autor indica que
o fato de que tais dados permitem a identificagdo de tendéncias
aumenta a precisdo e as possibilidades de resultados a serem obtidos,
permitindo, dentre outros resultados, identificar padroes de consumo
conforme o comportamento de compra dos consumidores, sua
localizagdo, a interagdo em redes sociais, ou a personalizacéo da
negociagdo com consumidores mediante uso de regras pré
determinadas ou de inteligéncia artificial. Além de todos os aspectos
j& destacados que podem se servir da coleta de dados, 0 acesso e 0
tratamento de dados pessoais da populacdo em geral podem dar causa
a repercussdes ndo apenas econdmicas, mas afeta também,
profundamente, relagdes sociais e politicas, “dado suas interagdes com
temas aparentemente distintos entre si, com a qualidade do debate
publico, a liberdade de manifestacdo, a protecdo da reserva pessoa e
da privacidade, dentre outros temas fundamentais para o

desenvolvimento humano.” (MIRAGEM, 2019, p.2)
2.2. Lel Geral de Protecédo aos dados

O Brasil juntou-se ao esforco de disciplinar legalmente a protecéo de
dados pessoais com a edi¢éo, no ano de 2018, daLe n° 13.709, de 14
de agosto de 2018 (LGL\2018\7222) — denominada Lei Gera de
Protecéo de Dados (LGPD). De acordo com Miragem (2019), a Lei
Geral de Protecdo aos dados (LGPD), com o objetivo de oferecer
garantia dos direitos do cidaddo, oferece bases para o
desenvolvimento econdmico a partir da definicdo de marcos para
utilizagdo econdmica da informagédo decorrente dos dados pessoais. O
autor supracitado destaca que sdo reconhecidas diferentes influéncias



a LGPD, dentre as quais tem especia relevancia as normas que
definem o modelo europeu de protecdo de dados, em especial o
Regulamento Geral de Protecéo de Dados (Regulamento 2016/679),
gue substituiu a Diretiva 46/95/CE, sobre tratamento de dados
pessoais, e a Convencao 108, do Conselho da Europa, que ja em 1981
buscava dispor sobre a protecdo das pessoas relativamente ao
tratamento automatizado de dados de carédter pessoal. 1sso ainda, sem
prejuizo da influéncia reconhecida de outros sistemas juridicos, e
mesmo de outras leis brasileiras. Um dos fundamentos da LGPD esta
relacionado a defesa do consumidor (art. 29, VI), que também prevé,
expressamente, a competéncia dos 6rgéos de defesa do consumidor
para atuar, mediante requerimento do titular dos dados, no caso de
infrac@o aos seus direitos pelo controlador (art. 18, § 8°). Hatambém o
dever de articulagdo entre a Autoridade Nacional de Protecdo de
Dados e outros Orgdos titulares de competéncia relacionados a
protecdo e dados, como € o caso dos 6rgdos de defesa do consumidor
(art. 55-K, paragrafo unico).

A Le Gera de Protecdo de Dados tem a funcdo de proteger aprivacidade dos
usuarios e estabel ece que empresas, 6rgaos do governo federal, estados e municipios
podem armazenar e tratar dados pessoais se 0 cidad&o assim o permitir. De acordo
com a lei, o cidad@ deve ser informado pelo governo ou pela empresa sobre a
finalidade e o modo de utilizagdo dos dados.

A lei exige, ainda, uma protecdo especia para os dados de criancgas e adolescentes e
os considerados sensivels, incluindo origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato, dados genéticos, biométricos ou sobre a salide e
vida sexual do cidad&o.

Os primeiros artigos da LGPD contém fundamentos, conceitos e sua aplicabilidade.
Em seguida, existem algumas disposi¢fes acerca do tratamento de dados pessoais,
dados pessoais sensiveis e dados pessoais de criangas e adolescentes, bem como
direitos do titular. Posteriormente, a lei dispBe sobre os agentes de tratamento de
dados pessoais (controlador, operador e encarregado), responsabilidade e
ressarcimento de danos, seguranca e boas préaticas, fiscalizagdo e, por fim, contém
dispositivos referentes & Autoridade Nacional de Protegdo de Dados e do Conselho



Nacional de Protecéo de Dados Pessoais e da Privacidade.

O artigo 1° da Lei Gera de Protegdo de Dados explicita que a legislagdo dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito pdblico ou privado, “com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.”

Em seu artigo 5° a lei traz algumas definigbes como a de dados sensiveis, dados
anonimizados, banco de dados, titular, controlador, operador, encarregado, dentre
outros termos que envolvem a protecéo dos dados.

O artigo 6° da lei supracitada deixa em evidéncia que as atividades de tratamento de
dados pessoais deverdo observar a boa-fé e alguns principios: finalidade, adequacao,
necessidade, livre acesso, qualidade de dados, transparéncia, seguranca, prevencao,
ndo discriminagdo e a responsabilizacdo e prestacdo de contas.

Com relagdo ao tratamento de dados, esse somente podera ser realizado nas
hip6teses estabel ecidas pelalei, que sdo as seguintes:

| - mediante o fornecimento de consentimento pelo titular;
Il - parao cumprimento de obrigac&o legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessdrios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo |V destaLei;

1V - paraarealizagdo de estudos por 6rgéo de pesquisa, garantida, sempre que
possivel, a anonimizag&o dos dados pessoais;

V - quando necess&rio para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIl - para a tutela da salide, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salide ou autoridade sanitaria;,  (Redagdo
dadapelalLei n°13.853, de2019) Vigéncia



I1X - quando necesséario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a proteg&o dos dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislagdo

pertinente. (BRASIL, 2018)
Ja o tratamento dos dados sensiveis, aqueles relacionados a origem racial ou étnica,
conviccado religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, referente a salide ou a vida sexual, € apresentado
com maior rigor pela norma, que evidencia um maior zelo com tais dados,
reguerendo inclusive que, até mesmo a autorizacdo do titular, deve ocorrer de forma
especifica e destacada para finalidades especificas, citando as hip6teses em que os
dados podem ser tratados sem a autorizagdo do titular.

A Secdo 111 dalei estabelece regras para o tratamento de Dados Pessoais de Criangas
e de Adolescentes e a Secdo 1V disciplina o término do tratamento de dados. A lei
possui ao todo 65 artigos que disciplinam de forma ampla a protegdo de dados no
pais. Cumpre destacar que as punicdes aplicadas as empresas vao de adverténcia a
multa de até 2% do faturamento da pessoa juridica, com limite de R$ 50 milhdes por
infragdo, além da possiblidade de multas diérias se as decisdes ndo forem cumpridas.

Tais sangBes administrativas, previstas nos artigos 52 a 54 da referida lei, somente
foram passiveis de aplicagdo apds o marco temporal de 1° de agosto de 2021,
conforme estabelecido pelo art. 20 da Lei n° 14.010/2020. Ressalta-se, no entanto,
gue tais sancOes estdo relacionados & natureza administrativa, que ndo se confunde
com aresponsabilidade civil que esta sendo tratada no presente artigo.

2.3. Breves apontamentos sobre o instituto da responsabilidade civil

Eventuais danos causados pela utilizagdo indevida dos dados pessoais possuem
como fundamento a responsabilidade extracontratual decorrente de ato ilicito,
fundamentados no art. 927 do Cadigo Civil.

Denomina-se ato ilicito qualquer ato praticado com infragdo ao dever legal de ndo
lesar a outrem. Nesse sentido, leciona Carlos Roberto Gongalves[1]:

"Ato ilicito é o praticado com infragdo ao dever legal de néo lesar a outrem,
Tal dever éimposto a todos no art. 186, que prescreve: "Aquele que, por acdo
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ou omissao voluntéaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito". Também
0 comete aquele que pratica abuso de direito, ou seja, "o titular de um direito
que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons costumes' (art. 187). Em
consequéncia, o autor do dano fica obrigado a repara-lo (art. 927). Ato ilicito
é, portanto, fonte de obrigagdo: a de indenizar ou ressarcir o prejuizo
causado. E praticado com infragio a um dever de conduta, por meio de ages
ou omissdes culposas ou dolosas do agente, das quais resultem dano para
outrem.”

O Cdadigo Civil estabelece, nos artigos 186 e 187, que os atos sfo ilicitos por
violagéo direta do ordenamento juridico ou por abuso de direito:
Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou

imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou social,
pela boa-fé ou pelos bons costumes.

Ademais, o art. 927 do Codigo Civil[2] prescreve que todo aguele que causa dano a
outrem por ato ilicito tem a obrigac8o de reparé-1o. Essa obrigacdo de reparar 0 dano
material ou moral causado consiste na responsabilidade civil.

Nas palavras do ilustre professor Silvio de Salvo Venosa[3]:

O termo responsabilidade € utilizado em qualquer situagdo na qual alguma
pessoa, natural ou juridica, deva arcar com as conseguéncias de um ato, fato
ou negécio danoso. Sob essa nocéo, toda atividade humana, portanto, pode
acarretar o dever de indenizar.

A responsabilidade civil ndo corresponde a uma obrigag&o originaria, mas sim aum

dever de reparacdo, justamente de algo que foi realizado anteriormente e que causou
prejuizo a outrem, tal fato, ndo permite que sgja confundida com uma obrigacdo
priméria (Melo, 2023).

A responsabilidade civil decorrente de ato ilicito somente € aplicavel quando estdo
presentes alguns elementos essenciais. agdo ou omissdo voluntéria, dano, nexo de
causalidade e culpa, sendo este Ultimo dispensavel nas situagdes em que a lei
determina ou nas situacdes em que a atividade desenvolvida pelo autor implica, por
Sua natureza, risco para os direitos de outrem[4].

Ademais, € de extrema importancia verificar a necessidade ou ndo do
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elemento subjetivo, dolo ou culpa, para a sua configuragéo. Trata-se
da cléssica distingdo entre a responsabilidade civil objetiva e
subjetiva. A regra prevista do Cdédigo Civil € a responsabilidade
subjetiva, em que se faz necessaria a comprovacdo do dolo ou da
culpa para que a indenizacdo seja devida. Por outro lado, no Cédigo
de Defesa do Consumidor, ha a previsdo de responsabilidade objetiva,
sem a necessidade de comprovacdo do elemento subjetivo, facilitando
a reparagdo integral dos consumidores lesados. Passados alguns
apontamentos relacionados ao ingtituto da responsabilidade civil, o
estudo passa para 0 foco de andlise dessa responsabilidade diante do
tratamento indevido de dados pessoais. Tal perspectiva possui como
ponto central aLei Geral de Protecéo de Dados de 2018.

2.4 A Responsabilidade Civil naLei Geral de Protecéo aos Dados

A responsabilidade civil esta regulamentada na Secéo |1l do Capitulo VI da Lei
Geral de Protecéo de Dados sob o titulo “Da Responsabilidade e do Ressarcimento
de Danos’. Tais normas ndo serdo aplicaveis em todos os casos envolvendo
responsabilidade civil, podendo, a depender da relagdo juridica, ceder espago a
normas especificas, como o Cadigo de Defesa do Consumidor, 0 que, inclusive, é
expressamente reconhecido pela LGPD em seu art. 45.

Capanema (2020) esclarece que a responsabilidade surge do exercicio da atividade
de protegdo de dados que venham a violar a legislacdo de protecdo de dados. Por
essa expressdo, o legislador reconheceu que a protecdo de dados trata de um
microssistema, cujas hormas estéo previstas em diversas legislagdes, sendo a LGPD
a sua base estrutural.

Em se tratando de Responsabilidade Civil na LGPD, Medeiros (2021) afirma em seu
estudo aimportancia de ndo confundir a aplicacéo das sancbes de multa estabelecida
na lei com os danos causados aos titulares dos dados pessoais, pois, em relacdo as
sangles, remete-se a seara do direito administrativo, e para isso, basta a propria
existéncia do incidente de seguranga, ou sgja, nesse aspecto a responsabilidade do
controlador é objetiva, se “houve o incidente ha responsabilidade e sancdo, apds
observancia do procedimento administrativo e andlise de pardmetros e critérios de
célculo, de acordo com as peculiaridades do caso concreto.” (MEDEIROS, 2021,
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p.1)

Em relacdo ao dever de indenizar o titular dos dados pessoais, ha posicoes
doutrinarias tanto pela responsabilidade objetiva quanto pela subjetiva, tendo o
proprio Poder Judiciario proferido decisdes em ambos os sentidos, mas,
independentemente da teoria adotada pelo Poder Judiciario em relagcdo a
responsabilidade civil entre os agentes de tratamento, ganha importancia o que o
autor chama de governanca de seguranca e privacidade de “dados dentro das
empresas, com politicas e mecanismos internos de prevencdo e mitigagdo de riscos,
independente do tipo de agente ou formas de tratamento de dados pessoais.”
(MEDEIROS, 2021, p.1)

Assim, existem duas situagBes em que ocorre a responsabilidade civil na Lel Geral
de Protegdo de Dados. A primeira delas seria a violagdo de normas juridicas, do
microssistema de protecdo de dados, enquanto a segunda consiste nas violages de
normas técnicas, voltadas a seguranca e protegdo de dados pessoais.

Ha uma secdo exclusiva na LGPD. com previsdo de responsabilizacdo dos agentes
de tratamento de dados, com critérios para reparacdo de danos e circunstancias que
caracterizam um tratamento irregular. No entanto, ao contrario do Cédigo de Defesa
do Consumidor, a LGPD ndo especifica o regime de responsabilidade. Nao ha,
portanto, consenso entre especialistas sobre o regime a ser utilizado.

O art. 944 do Cédigo Civil dispbe que “A indenizagcdo mede-se pela extensdo do
dano”. Para Capanema (2020), a extensdo de um dano relativo a protegédo de dados
podera levar em consideracdo os seguintes critérios:

a) a quantidade de dados pessoais afetados;

b) a natureza dos dados pessoais afetados: 0 vazamento de dados pessoais

sensiveis, por exemplo, determinard uma indenizagéo maior, especialmente se

se tratar de dados biométricos, que ndo podem ser substituidos;

c) areincidéncia da conduta;

d) a omissdo em tomar medidas de seguranca e técnicas para minorar o dano
ou em colaborar com a Autoridade Nacional de Proteg&o de Dados;

€) aauséncia de notificagdo dos usuarios da ocorrénciado incidente;
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f) a comprovada utilizacdo dos dados pessoais vazados de titulares por
terceiros.

O referido autor traz ainda alguns exemplos claros em que ocorre a incidéncia da
responsabilidade civil com relacéo a protecdo de dados como vazamentos/data leaks
; 0 ndo atendimento dos direitos do titular e 0 spam e o tratamento ilegal .

De acordo com Laura Shertel Mendes, a responsabilidade civil na LGPD pressupde
o reconhecimento do risco no tratamento de dados pessoais. Dessa forma, para a
autora, pouco importa na pratica se qualificarem a responsabilidade da LGPD como
objetiva ou subjetiva, com culpa presumida, para €la, o fato € que o dever de
indenizar surge quando houver o dano, aviolagdo a norma e o nexo causal, podendo
0s agentes de tratamento provarem que ndo houve violagdo a norma, que a atividade
ndo se realizou ou que o dano decorre de culpa exclusiva de titular ou de terceiro.

A responsabilidade especial prevista na LGPD, portanto, se baseia nos seguintes
aspectos: (i) dano, (ii) violaggo da legislagdo de protecdo de dados por parte do
controlador/operador e (iii) reparagéo.

Nesse caso, 0 controlador e o operador podem vir a ser responsabilizados, no
contexto de uma relagdo de consumo que envolva tratamento de dados, quando
provados o ato ilicito, 0 nexo causal e o dano. Como a responsabilidade objetiva
independe de culpa, a demonstracdo de que o agente agiu de forma diligente seria
irrelevante para fins de sua responsabilizagéo civil.

O artigo 14, 8§ 3°, do CDC prevé expressamente as seguintes hipéteses de excludente
de responsabilidade: 1) quando inexistir defeito na prestacéo do servigo e 2) quando
houver culpa exclusiva do consumidor ou de terceiro.

O art. 43 da LGPD prevé hipéteses de exclusdo da responsabilidade civil
semelhantes & do CD: a auséncia de violagdo alegislacéo e culpa exclusiva do titular
dos dados ou de terceiro, mas inclui também a hip6tese em que o agente ndo
realizou o tratamento de dados a que |he foi atribuido (inciso | do artigo 43 da
LGPD).
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Para a LGPD, o servico defeituoso abarca tanto a falha na ado¢cdo de medidas de
seguranca quanto o uso inadequado dos dados para finalidade diversa da que foi
informada, assim como violacdo as demais regras e principios estabelecidos na
LGPD.

A responsabilidade civil dos agentes de tratamento pelos danos ao consumidor
decorrentes de tratamento irregular por falha de seguranca pode ser, portanto,
mitigada ou afastada se restar comprovado que foram efetivamente adotadas
medidas de seguranca razoaveis e eficientes para proteger os dados pessoais.

Ha também um entendimento da doutrina no sentido de que a responsabilidade do
agente de tratamento de dados é subjetiva quando ndo se tratar de relagdo de
CONSUMO.

Por outro lado, em uma andlise no art. 45 da LGPD, é possivel estabelecer o
entendimento da responsabilizacdo sem andlise de culpa do agente, visto que a
normativa é clara ao dizer que nas relagcBes de consumo permanecem sujeitas as
regras de reponsabilidade previstas nalegislacdo pertinente.

A LGPD dedicou uma secéio especifica a responsabilidade civil (Segcdo Il do
Capitulo VI — artigos 42 a 45) e, em momento algum, afastou o elemento da
culpabilidade. Logo, por essa simples razdo, ja seria forgoso concluir que o seu
regime é o subjetivo (fundamentado na culpa do controlador ou operador de dados).

Por outro lado, se existente relagdo juridica consumerista, aplica-se o regime da
responsabilidade objetiva. nos termos do artigo 12 e seguintes do Cédigo de Defesa
do Consumidor.

Existe, ainda, uma corrente doutrin&ria que foge dessa ldgica binaria entre
responsabilidade subjetiva ou objetiva e define a responsabilidade civil prevista na
Lei Gera de Protecdo de Dados como uma responsabilidade ativa ou proativa, por
meio da qual é necessario ndo apenas 0 cumprimento das obrigacdes previstas em
lei, mas também a demonstracdo da adocdo de medidas eficazes e capazes de
comprovar a observancia, o cumprimento e a eficacia das normas de protecdo de
dados pessoais.
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Nesse sentido, Maria Celina Bodin de Moraes e Jodo Quinelato de Queiroz afirmam
gue a responsabilidade no &mbito da LGPD se assemelha a do regulamento europeu
abrangendo também o conceito de prestacdo de contas, que abrangeria a
responsabilidade proativa supracitada.

3.CONCLUSAO

As diversas contribui¢des tedricas colhidas ao longo do estudo permitiram alcancar
algumas consideragbes sobre o tema estudado. A primeira delas é que a
responsabilidade civil relacionada aos dados pessoais contempla a violagdo de
normas juridicas do microssistema de protegdo de dados e as violagBes de normas
técnicas, voltadas a seguranca e protecé@o de dados pessoais.

A responsabilidade civil esta presente naLei de Protecdo dos dados, especificamente
entre os artigos 42 ao artigo 45, mas ndo existe um consenso sobre a natureza
objetiva ou subjetiva dessa responsabilidade civil.

Se ficar constatada uma relagdo juridica de consumo na falha do tratamento dos
dados, resta plenamente aplicavel a responsabilidade civil objetiva em decorréncia
daaplicacdo expressado Cédigo de Defesa do Consumidor.

Outra constatacdo importante é a de que conhecer sobre a responsabilidade civil e a
Lei Geral de Protecdo de Dados € muito importante para toda a sociedade, tanto para
os titulares como para os operadores de dados, pois esse conhecimento € essencial
para defender os direitos em juizo e, por parte dos agentes, ta conhecimento
contribui paraa prevencdo e minimizag&o dos riscos de eventuais ages judiciais.

E, justamente, por esse fato, que parte da doutrina aponta para uma modalidade
especifica de responsabilidade civil relacionada ao tratamento de dados, o da
responsabilidade proativa, que abrange a necessidade de demonstrar a adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais €, inclusive, a eficacia dessas medidas.

As diversas contribuicdes tedricas apontaram para o fato de ser necessario conjugar
aadequacdo alel com uma mudanca de cultura nas empresas e 6rgaos publicos, pois
gue a protecdo dos dados é um direito e precisa estar profundamente arraigado a
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uma cultura de protecéo.
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